Donnons vie au progreés

POLITIQUE DONNEES PERSONNELLES

ALERTE : RECUEIL ET TRAITEMENT DES
SIGNALEMENTS

30/10/2023

Chers lanceurs d’alerte,

Nous avons le plaisir de vous présenter notre politique de données personnelles relative aux
informations personnelles que nous sommes amenés a traiter pour le recueil et le traitement des
sighalements dans le cadre de notre procédure d’alerte dont cette plateforme
(https://alertegroupe.bouygues.com) fait partie.

Cette politique est présentée sous forme de questions/réponses.

Elle détaille de fagon concise les données personnelles vous concernant en notre possession et
I'utilisation que nous en faisons.

Elle vous rappelle également vos droits spécifiques en matiére de données personnelles et vous
explique comment les faire valoir.

Vous trouverez également des précisions sur le dispositif d’alerte du Groupe dans le code d’éthique,
en particulier dans son annexe relative a la procédure interne de recueil des signalements et de
traitement de I'alerte.

Le code d’éthique est disponible sur le site internet du Groupe (https://www.bouygues.com/ethigue-
et-conformite/) et sur la page de la filiere juridique sur Vlintranet du Groupe
(https://eopbouygues.sharepoint.com/sites/IntranetGroupe).
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1. Qui est le responsable du traitement de mes données personnelles ?

a) Traitement des alertes (signalements) adressés via la plateforme

Le traitement des signalements effectués via cette plateforme électronique est effectué par le
responsable de I'éthique de Bouygues SA, le directeur juridiqgue de Bouygues SA et/ou la directrice
éthique sociale de Bouygues SA.

En fonction de la nature du signalement, d’autres personnes pourront étre sollicitées, le cas
échéant, pour le bon traitement de I'alerte.

Le responsable de I'éthique de Bouygues SA est a votre écoute pour toute question concernant ce
document.

Vous pouvez le contacter aux coordonnées suivantes :
32 avenue Hoche
75378 Paris cedex 08

Tél.: +33 (0)144 201018

b) Administration technique de la plateforme
La plateforme est proposée par la société :

Valeur et Conformité
10 rue de Penthiévre
75008 Paris, France
RCS Paris 829 551 878

2. Pourquoi avez-vous besoin de ces données personnelles ?

Nous utilisons vos données personnelles pour recueillir et traiter votre alerte et communiquer avec
vous dans le cadre du traitement de votre alerte, notamment pour vous demander des informations
supplémentaires (si cela s’avere nécessaire) et pour vous tenir informé de I'état d’avancement du
traitement de votre alerte ainsi que des suites que nous y donnons.

Si vous avez choisi de lancer une alerte en utilisant la plateforme dédiée, vos données personnelles
sont utilisées en relation avec la gestion de votre alerte et pour vous permettre d’accéder a votre alerte
lorsque vous vous connectez a la plateforme.

3. Sur quelle base légale utilisez-vous mes données personnelles ?

Notre dispositif d’alerte est mis en ceuvre au titre d’obligations Iégales auxquelles nous sommes
soumis, en particulier :

e laloi n° 2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre la
corruption et a la modernisation de la vie économique (dite « Loi Sapin 2 ») ;
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e laloin®2017-399 du 27 mars 2017 relative au devoir de vigilance des sociétés meres et des
entreprises donneuses d'ordre.

Nous utilisons vos données, telles que vous les avez communiquées, dans le cadre de ces obligations
légales et, notamment, selon les instructions de la CNIL.

4. Comment avez-vous récolté mes données ?

Les données personnelles vous concernant que nous traitons sont :

e Celles que vous avez renseignées dans le cadre de la soumission d’un signalement ;

e Les données techniques correspondant a votre utilisation informatique de la plateforme
(cookie de session) ;

e Celles que vous étes amenées a nous communiquer, le cas échéant, dans le cadre du
traitement de votre alerte.

5. Quelles catégories de données personnelles me concernant récoltez-vous ?

Nous traitons les données personnelles que vous nous communiquez, qui font partie des catégories
de données suivantes :

e Nom, prénom;

e Adresse mail ;

e Numéros de téléphone renseignés ;
e Profession ;

e Toute autre donnée que vous communiqueriez.

Comme pour toute utilisation de I'internet, certaines données relatives a votre utilisation de la
plateforme sont également collectées mais ne sont pas utilisées :

e Cookie de session.

6. Utilisez-vous un prestataire (sous-traitant) pour le traitement de mes données ?
Le responsable de traitement de I'alerte est Bouygues SA.

Comme indiqué précédemment, la plateforme d’alerte est proposée par la société Valeur et
Conformité qui en assure également la maintenance.

Le site est hébergé dans des data centers d’'OVH en France.

7. Avez-vous des données sensibles! me concernant ?

Par principe, nous ne collectons pas de données personnelles sensibles vous concernant.

! Les données sensibles ou particuliéres sont :
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Nous pouvons cependant étre amenés a traiter des données sensibles que vous nous communiquez
dans les champs libres de I'alerte.

Non, nous ne transférons pas vos données personnelles en dehors de I'Union européenne.

Vos données personnelles sont stockées dans I'Union européenne (en France).

Nous conservons vos données pour la ou les durées détaillées ci-apres :
a) Données relatives a votre email

Lorsque vous soumettez une alerte, vous avez la possibilité de renseigner une adresse email. Celle-
ci sera conservée dans les mémes conditions que les autres données personnelles associées a une
alerte et précisées ci-apres.

b) Données communiquées dans le cadre d’une alerte n’entrant pas dans le champ du dispositif

Les données relatives a une alerte considérée par le responsable de traitement comme n'entrant pas
dans le champ du dispositif sont archivées aprés anonymisation, dans les conditions prévues par la
délibération n°2023-064 du 6 juillet 2023 de la CNIL.

c) Données personnelles vous concernant contenues dans une alerte entrant dans le champ du
dispositif

Lorsqu’a l'issue de l'instruction de I'alerte, il n’est donné aucune suite a celle-ci, les éléments du
dossier de signalement permettant l'identification de Il'auteur du signalement (c’est-a-dire
permettant de vous identifier) sont archivés et anonymisées dans les meilleurs délais.

Si, a I'issue de I'instruction de l'alerte, des suites disciplinaires ou judiciaires sont données a votre
alerte, les informations personnelles pertinentes seront conservées jusqu’a la fin de I'action judiciaire
ou de la période de prescription (la durée la plus longue étant retenue).

Les données peuvent également étre conservées pour répondre a des obligations légales
(comptables, sociales ou fiscales), a des fins probatoires dans I'optique d’un controle ou contentieux
éventuel, ou encore a des fins de réalisation d’audits de qualité des processus de traitement des
signalements.

Les données personnelles qui relevent de I'origine raciale ou ethnique, les opinions politiques, les convictions
religieuses ou philosophiques ou I'appartenance syndicale, les données personnelles génétiques, les données
biométriques aux fins d’identifier une personne physique de maniere unique, les données personnelles concernant
la santé ou les données personnelles concernant la vie sexuelle ou I'orientation sexuelle d’'une personne physique ;
et

Les données a caractere personnel relatives aux condamnations pénales et aux infractions.

2 Au 17/01/2023, les pays de I'Union européenne sont les suivants : Allemagne, Autriche, Belgique, Bulgarie, Chypre, Croatie,
Danemark, Espagne, Estonie, Finlande, France, Grece, Hongrie, Irlande, Italie, Lettonie, Lituanie, Luxembourg, Malte, Pays-
Bas, Pologne, Portugal, Roumanie, Slovaquie, Slovénie, Suéde, Tchéquie.
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d) Cookie

Nous utilisons un cookie de session (PHPSESSID) qui vous permet de ne pas remplir a nouveau un
formulaire en cas d'erreur ou de retour en arriére. Ce cookie est conservé pendant la durée de votre
navigation sur la plateforme d’alerte.

Non.

En tant que personne physique, vous disposez des droits suivants :
a) Droit d’accés a vos données
C’est-a-dire que vous pouvez nous demander directement :

Si nous détenons des informations personnelles vous concernant ; et
Que I'on vous communique l'intégralité de ces données personnelles.

Ce droit d’acces vous permet de controler I'exactitude des données et, au besoin, de nous demander
de les rectifier ou de les effacer, si elles sont inexactes ou périmées.

b) Droit de modification de vos données

Vous pouvez nous demander de rectifier des informations inexactes vous concernant. Ce droit vous
permet d’éviter que nous ne diffusions ou traitions des informations incorrectes vous concernant.

c) Droit de suppression de vos données
d) Droit de limiter le traitement de vos données

Ce droit vous permet de demander que seules les données nécessaires au responsable de traitement
soient traitées.

e) Droit de ne pas faire I'objet d’une décision automatisée

Le droit de ne pas faire I'objet d'une décision fondée exclusivement sur un traitement automatisé
comprend le profilage et généralement tout traitement produisant des effets juridiques vous
concernant ou vous affectant de maniére significative de fagon similaire.

Votre droit ne s’applique cependant pas lorsque la décision prise a la suite de la décision automatisée :

Est nécessaire a la conclusion ou a I'exécution d'un contrat entre vous et un responsable de
traitement,

Est autorisée par le droit de I'Union européenne ou le droit frangais et qui prévoit également
des mesures appropriées pour la sauvegarde de vos droits et libertés et de vos intéréts
|égitimes,

Est fondée sur votre consentement explicite.

3 Le profilage concerne : toute forme de traitement automatisé de données a caractére personnel consistant a utiliser ces
données a caractere personnel pour évaluer certains aspects personnels relatifs a une personne physique, notamment pour
analyser ou prédire des éléments concernant le rendement au travail, la situation économique, la santé, les préférences
personnelles, les intéréts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne physique.
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f) Droits post-mortem

Vous avez la possibilité de définir des directives relatives au sort de vos données a caractéere personnel
apres votre décés.

NB : Ces droits ne sont pas absolus : vous pouvez les exercer dans le cadre légal prévu et dans les
limites de ces droits. Dans certains cas nous ne pourrons pas répondre favorablement a votre
demande (obligation légale, respect de nos engagements envers vous, ...). Si c’est le cas, nous vous
communiquerons la ou les raisons de ce refus.

Pour plus d’informations sur vos droits, consultez le site de la CNIL:
https://www.cnil.fr/fr/comprendre-vos-droits

13. Que se passera-t-il si je m’oppose au traitement de mes données personnelles ?

Vous avez la possibilité de soumettre votre signalement de maniére anonyme et de ne renseigner
aucune donnée personnelle vous concernant. Il vous faudra alors conserver le code unique
communiqué aprés avoir déposé votre signalement. Celui-ci vous permettra d’accéder ensuite a votre
signalement et de suivre son traitement.

Si vous vous opposez au traitement de ces données ou que vous demandez leur rectification ou leur
effacement, nous prendrons contact avec vous deés lors que votre demande est incompatible avec les
finalités du traitement.

14. Comment exercer mes droits et qui dois-je contacter ?

Pour exercer vos droits, merci de contacter le responsable de I’éthique aux coordonnées
mentionnées ci-dessus.

En cas de difficultés vous pouvez aussi effectuer une réclamation auprées des autorités de supervision
compétentes.

En France, I'autorité compétente est la CNIL (https://www.cnil.fr/fr/agir)
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